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曝光个人信息“黑洞”！有平台号称一
天处理 100亿条数据

　　近一年的时间里，在互联网平
台上出现了很多“精准获客”的
商业广告。这些商家声称他们研发
了一款全新的大数据获客软件，可
以为商家精准获取目标人群的消费
习惯、手机号码等联系方式，方便
商家拨打电话推广自己的业务和产
品。
　　简单说，就是只要购买使用这
款软件，商家就可以在各大互联网
平台上，自由拿到自己想要的海量
个人消费数据。这些商家所谓的“获
客系统软件”，真像他们宣传中这
么强大吗？
　　带着疑问，记者按照推销广告
的地址，首先来到了云企智能科技
有限公司。公司负责人展示了他们
销售的这款名为云客引流的获客软
件，软件界面上可以看到，消费者
常用的短视频、综合信息、导航、
购物等 App 一应俱全。
　　公司负责人朱经理表示，这款
软件在各大网络平台也取得了认
证，数据接口都是正规的，记者不
用担心。
　　为了让记者相信软件确实跟广
告宣传的一模一样，一位姓樊的
业务经理进行了现场演示。樊经理
表示，这个获客软件能够将商家想
要的关键词设为标签，设定后，软
件就会自动在刚才选择的短视频平
台上扫描评论区。一旦发现与设定
标签词相关的评论，这款软件就会
在短视频平台和用户不知情的情况
下，强行抓取这个用户的电话、微
信账号等联系方式。
　　不仅如此，使用这款获客软件，
还能监控和偷取自己同行的直播带
货数据。
　　云企智能科技有限公司 朱经
理：比如你的同行正在直播，我上
他的直播间里和里面所有的用户进
行互动，进行截流和引流。
　　樊经理介绍，获客软件收集到
的用户信息会以列表的形式单独显
示出来。果然，软件一启动就找到
两个用户信息。轻轻一点，这款获
客软件就将短视频平台用户的个人
信息强行抓取了出来。有了这些信
息，就可以电话联系平台用户了，
如此获客手段令人惊讶。
　　在另一家绿信科技有限公司，
记者见到了类似的一款名叫“点点
蚁”的获客软件。它也是通过短视

频平台，偷偷地强行抓取用户个人
信息。在记者的要求下，公司的李
经理用手机进行了现场演示，不到
1分钟就轻松抓取了6个客户信息。
　　记者看到，刚刚获取的这 6位
客户的信息都独立以 txt 格式存在
手机上，不仅有联系电话，还显示
有微信号码。
　　公司的技术人员告诉记者，云
企智能和绿信科技这两家公司销售
的获客软件，名字虽然不同，但都
是使用了爬虫技术，嵌入到各大知
名互联网平台上，偷取消费者个人
信息的。任何人只要购买了这种偷
数据信息的软件，可以随意在各大
网络平台上偷取数据。
　　根据《中华人民共和国民法典》
的相关规定，自然人享有隐私权，
任何组织或者个人不得以刺探、侵
扰、泄露、公开等方式侵害他人的
隐私权。
　　记者进一步调查发现，云企智
能和绿信科技两家公司只是互联网
所谓“获客”产业的冰山一角。
　　在这家名为企腾网络技术有限
公司的销售广告里，该公司宣称自
己拥有了 20 亿条精准人群画像，
他们能够按照客户要求精确抓取目
标人群的手机号码。该公司的工作
人员告诉记者，他们的获客软件名
为火眼云，他们获得的很多个人数
据信息，已经卖给了很多企业，公
司业务开展得相当不错。
　　火眼云软件 工作人员：土巴
兔之类的是去年开始陆续签约回
来。口腔类的有拜博，他们有 140
多家门店。医美的像美莱，医美机
构也签了一些，还有招商加盟、律
师服务、贷款的。
　　这位工作人员介绍，帮助企业
客户从自身运营的微信公众号获客
是火眼云软件的主要功能之一。
　　据工作人员介绍，眼下，市场
上很多企业自己的公众号都有不少
关注用户。他们的火眼云软件则可
以将企业公众号的关注用户或微信
群成员的手机号码悄悄偷取出来，
方便企业客户开展电话营销。不仅
如此，只要点击阅读过、转发过企
业公众号文章的用户手机号码，他
们的获客软件也能悄悄偷取。
　　记者在调查过程中发现，这些
从事“获客”生意的商家不仅能通
过技术手段，从各大互联网平台、

手机客户端上悄悄地偷取用户手机
号码，还将用户打上各种标签，把
每个人的工作、生活、交通、学习、
购物、上网等习惯进行数字化标注。
随着标签不断增加，每个人的画像
也更加具体，公司将这些精准的个
人信息数据在市场上销售，从而牟
取利益。
　　这家名为智优擎网络科技有限
公司也宣称，他们掌握着大量被精
准标注的个人信息资料，供客户购
买使用。
　　这家公司的田经理告诉记者，
只需要在地图上选择要获取什么地
方的个人信息数据，系统就会自动
列出他们公司掌握的当前地区的个
人信息，以及所属各行业的具体数
量，标签有餐饮、教育、木材加工、
口腔医院等。
　　智优擎网络科技有限公司 田
经理：我想看金牛区附近所有商圈
信息，画一个圈，130 万条曾经在
这附近预留过信息的人的数据全部
都在我面前，就这么离谱。
　　当记者提到，公开售卖个人信
息怕不怕遭到法律制裁时，田经理
得意地表示，他们把掌握的这些个
人信息隐藏在各行各业的企业信息
内，伪装成企业公开信息销售，这
样操作就不会有风险。
　　在调查过程中，知情人还告诉
记者，市场上现在最厉害的“获客”
公司，不仅是在互联网上偷数据，
还能使用手机的三网通信大数据进
行获客。在这份宣传资料上记者看
到，这家公司将个人用户分为 9种
类型，个人标签达到 3800 项，网
站 2亿多、6万个互联网品牌、手
机品牌更是多到 2000 种，每日处
理数据量达到 100 亿条。
　　记者按照资料进行多方联系，
但这类获客公司都不肯见面，警惕
性非常高。如果要交易，他们只通
过网络进行沟通。
　　为了见到市场上这种三网获客
公司，在长达几个月时间里，记者
在多种办法的努力下，终于见到了
这家名为启科科技有限公司的一位
何经理。何经理告诉记者，他们公
司销售的手机号码用户画像精准，
转化率高，所以在获客软件这个行
当里，他们公司的个人数据信息销
售价格也相对较高。
　　何经理介绍，他们公司说的三

网大数据就是指三家电信运营商的数据。他们可
以通过三网抓取指定的 400 呼入电话的用户信息，
以及浏览过某些网站或是 App 的用户个人信息。
但是究竟是用什么技术方式，具体通过哪家运营
商获取的这些数据，何经理以商业机密为由拒绝
回答。
　　为了印证他们的软件能窃取电信运营商的个
人信息数据，记者向启科科技提交了几家企业的
400 电话以及网址，以 6元每条的价格购买访问
这些企业的消费者手机号码。很快，对方就通过
一个境外邮箱，把拨打指定 400 电话和浏览了指
定网站的访客手机号码发给了记者。
　　收到这些个人信息数据，记者随机选取了几
个手机号码进行验证。一番核对，启科科技通过
运营商大数据偷取到的个人数据信息，都是真实
无误的。这家公司到底是如何通过 400 电话和网
站抓取访客手机号码的呢？
　　在经历多次沟通后，启科科技逐渐对记者放
松了警惕。在记者的一再要求下，2025 年 2 月，
一位冉经理终于向记者透露了他们精准获客的秘
密。冉经理在电脑上一番操作，打开了一个“精
准通客户管理平台”，通过投影展示给记者。
　　启科科技有限公司 冉经理：因为这是我们整
体的背景后台，叫精准通客户管理平台。实际上
是内网，一般情况下不展现，因为大家都知道在
数据这个板块很敏感。
　　冉经理介绍，“精准通客户管理平台”，显
示的正是某电信运营商后台的实时数据。点击左
侧的需求栏会弹出菜单需求列表目录。在需求列
表里，记者看到除了地区、性别两个标签以外，
还有年龄、人生阶段、职业、经济能力、兴趣爱
好等其他几个标签。这些一级标签下，还会出现
二级标签。
　　除此之外，人生阶段标签下包含了中小学、
大学生、已婚、未婚、婚恋交友、已婚备孕等几
十种二级标签。兴趣爱好标签下也包含了摄像、
时尚、求职招聘、游戏厂商、社交等二级标签。
　　冉经理告诉记者，通过 400 电话和网站获取
访客的手机号码，其实就是将相应的 400 电话字
段和网站的网址字段输入系统，建成新的标签，
系统就会将符合要求的用户的手机号码过滤筛选
出来。
　　就这样，通过这款软件，海量用户都被这成
百上千的数字标签打上记号，偷偷被窃取，成为
待售的商品。

　　中国水利部黄河水利委员会 ( 简称黄委 )14
日晚公布首批黄河水利遗产名录，包括嘉应观、
林公堤、三门峡水利枢纽工程、泺口水文站等 20
处水利遗产。
　　2023 年，黄委启动黄河山东、河南河段水利
遗产调查，搭建信息管理系统，摸清水利遗产线
索 700余处，完成现场调查 663处。2024 年以来，
黄委组织黄河水文化专家完成首批黄河水利遗产
论证，经过前期报送、专业论证、黄委复核、社
会公示等环节，最终形成首批黄河水利遗产名录。
　　首批公布的黄河水利遗产以中下游工程类水
利遗产为主，涵盖古堤防、古险工、古闸坝及枢
纽工程、灌溉工程、涵闸工程、水文站、人民治
黄纪念地等各类型，建设时间从秦汉时期跨越至
社会主义革命和建设时期。
　　黄委方面称，作为千百年来黄河两岸民众开
发治理母亲河的重要见证物，这 20 处水利遗产具
有显著的历史、科技、生态、文化及社会价值，
反映了不同历史时期黄河治理理念、河工技术、
工程建设的变迁，承载着中华民族勤劳勇敢、自
强不息的精神。

首批黄河水利遗产名录公
布


